附件1

[bookmark: _GoBack]工作需求及技术要求
一、 项目目标
通过运维保障服务对基础网络设施及安全设备、信息安全规划、内网威胁检查、边界安全防范和安全风险等方面开展全面梳理和评估，对物探中心网络安全进行整体“体检”，提升物探中心信息安全技术支撑能力。
二、项目内容及要求
	序号
	名称
	内容
	目的

	1
	基础网络设施及安全设备调研
	了解现现网网络设备及安全设备数量及防护状态，为后续整改利旧做准备
	掌握全网可利旧硬件设备资产，避免重复建设

	2
	系统漏洞扫描
	现网存在主机、系统、中间件等信息化资产存在安全风险；每季度一次，一年四次
	梳理全网信息化资产漏洞分布及详细信息，人工去除误报，生成相关报告并提供加固建议

	4
	信息安全规划
	结合现有网络设备及安全设备进行网络安全规划保证信息的保密性、真实性、完整性
	建立健全安全管理制度，搭建完善拓扑以及规划整体的网络架构

	5
	安全巡检
	对信息系统中指定的服务器、网络设备、安全设备及安全日志进行每季度一次，一年四次的安全巡检
	发现和消除事故隐患、落实安全措施、预防安全事故发生

	6
	安全风险评估
	对评估对象的网络设备、面临的风险、风险发生概率以及防护手段系统的进行全面评估，每季度一次安全评估报告，一年四次
	分析判断评估系统风险，进而决定采取相应措施减少、转移、避免风险，把风险控制在可以接受的范围内

	7
	内网威胁检测
	实现内网全流量采集、存储、全行为分析和全流量回溯取证，对内网进行安全检测
	对内网各分区流量进行全方位的检测，及时发现内部流量风险及威胁

	8
	边界安全防范
	防范来自互联网的蠕虫、病毒、木马等网络安全攻击行为，提供安全健康上网环境
	加强出口边界安全建设，防范来自互联网的威胁及数据泄露




